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Warnhinweise von Herrn Karl-Heinz Jost

Berliner Telefonnummern sorgen aktuell für Aufsehen, da sie mit betrügerischen Anrufen und SMS in Verbindung gebracht werden. Unter verschiedenen Vorwänden versuchen Betrüger an die persönlichen Daten zu gelangen. Betroffene sollten die Nummern blockieren und keine sensiblen Informationen preisgeben. 
Die Nummern lauten: 030 91739264 und 030 46690010.
FAKE-Authentifizierung
Die Nummer 030 91739264 wird in erster Linie nicht für betrügerische Anrufe, sondern für eine andere gängige Masche genutzt: SMS Spam. Im Namen von Google wird man kontaktiert, angeblich sei ein unbekanntes Gerät mit eurem Google Authenticator verknüpft worden. Aus Sicherheitsgründen sei es nötig, umgehend den Support zu kontaktieren. Folgt man der Aufforderung, begrüßt euch am Telefon ein angeblicher Mitarbeiter von Google, um euch zu beratschlagen, Lasst euch nicht auf diesen Betrug ein. Mit allen Mitteln werden die FAKE-Mitarbeiter versuche, euch sensible Daten zu entlocken. Das Ziel ist es letztendlich euren Google Account zu übernehmen. Da euer Konto sich scheinbar bereits im Visier von Cyberkriminellen befindet, solltet ihr euch auch vor Phishing-Mails in Acht nehmen. Wir raten euch zur Sicherheit, das Passwort eures Kontos zu ändern.
Folgende Nummern bitte meiden:
030 33074948, 030 33074979, 030 235978653, 030 75423538, 030 499189805, 040 855997158, 021 195586801, 
Zu ähnlichen Betrugsversuchen kann es auch kommen, wenn ihr einen Anruf aus Polen, Österreich oder den Niederlanden erhaltet. Aber auch aus den Städten wie: Hamburg, Dresden und München.
So schützt man sich:
Allgemein gilt, sobald sich eine automatische Ansage am Telefon meldet, könnt ihr direkt auflegen. Kein seriöses Unternehmen würde euch mit einer Bandansage anrufen. Vergleiche am Telefon sind ebenfalls ein direktes Indiz für einen Betrugsversuch. Egal, ob es um den Stromanbieter, die Bank oder ähnliches geht. Antworten solltet ihr auf derartige Anrufe übrigens besser nicht. Schon ein Einfaches „Ja“ von euch, kann verheerende Folgen haben.
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‘Wi vertreten derzeit iber 28% der Koblenzer Bevdlkerung ab 60 Jahren, das sind fast 33000 Menschen.




